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Resumen

En este trabgjo se describe un método robusto de marca de agua para introducirse en archivos de audio. La novedad de
este método es la combinacion de la transformada wavelet-Haar y el algoritmo Patchwork en el dominio de la frecuencia.
La combinacion propuesta hace una marca de agua robusta contra compresion, filtrado y remuestreo. Las pruebas de los
archivos de audio se implementaron en un programa desarrollado en MATLAB.

Palabras clave: Wavelets, Marcas de agua, Patcwork.

Abstract

This work shows a robust Watermarking method to be introduced in audio files. The new in this method is the use of the
Wavelet Haar Transform in combination with Patcwork algorithm in the frequency domain. This combination makes the
Watermarking robust against compression, filtering and resampling. We use MATLAB to implement the tests of audio
files.

Keywords: Wavelets, Watermarking, Patcwork.

1 Introduccién

En la actualidad los medios digitales son més populares y se han abierto ala distribucién compacta de informacion con una
gran flexibilidad y disminucién de costos. Sin embargo se presenta €l problema de que lainformacion puede ser duplicaday
redistribuida virtualmente sin costo, lo que hace que se pierda el derecho de autor. La proteccion del derecho de autor y €l
uso autorizado de lainformacién es indispensable por 1o que los retos de desarrollo para lainformacién digital ya sea: texto,
imégenes, audio y video requieren de unaidentificacion de autenticidad para evitar copiasilegalesy pérdida del derecho de
autor.

La marca de agua se estd utilizando como un mecanismo de proteccion de la informacién digital para las copias
ilegales, incrustando un identificador del autor en los datos. Al respecto una gran cantidad de publicaciones se han
presentado [1]-[4], enfocadas al desarrollo de marcas de agua robustas que protejan contra ataques de reduccion de tamafio,
eiminacion vy filtrgje. Recientemente para soportar esos ataques, algunos de los esquemas de marca de agua emplean €l
modelo del “espectro disperso” [5]-[8], que transforma el documento al dominio de la frecuenciay perturba los coeficientes
de la perceptibilidad de funciones més significantes, pero su implementacion requiere de un procesamiento complicado.

En este trabajo se presenta €l desarrollo de un método de marca de agua digital en un archivo de audio, cumpliendo con
las principales caracteristicas que se requieren para la proteccion de una obra. EI método propuesto es bastante flexible, tal
gue seimplementaen MATLAB con un archivo wav.
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La marca de agua se introduce en e dominio de la frecuencia, a igual que e modelo de espectro—disperso y de la
propuesta presentada por Hong Oh Kim et al. [9], quienes usan la Transformada Wavelet . En este trabajo se usa la
Transformada Wavelet-Haar, ala cual se le modifica la tercera cifra significativa de cada muestra para introducir un bit de
lainformacion de la marca de agua. La Transformada Wavelet-Haar combinada con el algoritmo Patchwork, producen una
marca de agua bastantre robusta y fécil de implantar, que basicamente corresponde a la aportacion de este trabgjo que tiene
la siguiente distribucion: después de laintroduccion, en la seccion |1 se explica brevemente la transformada Wavelet-Haar y
el agoritmo Patchwork para la introduccién de la marca de agua en archivos de audio; en la parte |1l se muestra la
implementacion en MatL ab y finalmente se reportan las pruebas y conclusiones.

2 Conceptos Basicos
A. Transformada Wavelet Haar Discreta (TWHD)

El archivo de audio es muestreado en MATLAB. La secuencia resultante x| n] se pasa através de un banco de filtros espejo
en cuadratura [9]. Posteriormente la sefial de salida de cada filtro se decima por un factor de 2. La idea principal es la
descomposicion de x[n] en sus componentes de bajas y altas frecuencias.

La resolucion de la sefial, la cual es una medida de la cantidad detallada de la informacion dentro de la sefial, se
modifica por la accion de filtrado y la escala se modifica por la operaciéon de decimacion. La decimacion de una sefia
corresponde a la reduccion de la velocidad de muestreo, o a la eliminacion de algunas de las muestras de la sefial. A este
proceso de filtrado y decimacion sucesiva se le conoce como codificacion en subbandas como se muestraen lafigura 1.

De acuerdo a la velocidad de muestreo de Nyquist, la frecuencia de muestreo de la sefial es igual a 21t Por lo tanto la
componente de frecuencia més alta que existe en la secuenciax[n] sera de Tt radianes.

El filtro pasa bajas elimina la mitad de las frecuencias, |o cual puede ser interpretado como la pérdida de la mitad de la
informacién. Asi, la secuencia v[n] tiene la frecuencia mas alta en 12 y la resolucién se reduce a la mitad después de la
operacioén de filtrado, pero deja la escala sin cambios. Después de pasar x[n] a través de un filtro pasa bajas, la mitad del
nimero de muestras de la secuencia v[ n] se hacen redundantes y pueden ser eliminadas sin ninguna pérdida de informacion.

Por lo que la sefial puede decimarse por un factor de 2, y Yuso[N] tendra la mitad del nimero de muestras. Solo €l
proceso de decimacion modificalaescala, que en este caso se haduplicado [2].

Este procedimiento puede expresarse como:

foultl= 520K o

De este modo opera la Transformada Wavelet-Haar Discreta (TWHD), esta accion analiza la sefial en diferentes bandas de
frecuencia con diferentes resoluciones mediante la descomposicién de la sefia en componentes de mayor y menor energia.
La TWHD emplea dos tipos de funciones, llamadas funciones de escalamiento y funciones wavelet, las cuales estén
asociadas con los filtros pasa bajas y pasa altas, respectivamente. La descomposicion de la sefid en diferentes bandas de
frecuencia se obtiene mediante € filtrado sucesivo de la sefial en & dominio del tiempo como se muestraen lafigura 1.
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La secuenciaoriginal x[n] se pasapor un filtro pasa altas g[n] y uno pasa bajas h[n]. Después del filtrado, la mitad de
las muestras pueden eliminarse de acuerdo con €l criterio de Nyquist, ya que la sefial tiene ahoralafrecuenciamas ataen
/2 radianes en lugar de 1. La sefial puede asi decimarse por factor de 2, simplemente descartando una muestra si y una no.

Esto constituye un nivel en ladescomposicion y puede expresarse mateméti camente como:

fulkl=3 21l 2

ybajo’k] = Z X[n] ml 2k - n] (©)

Donde Varo[ K] Y Yeaio[ K] SON las salidas de los filtros pasa altas y pasa bajas respectivamente, después de la decimacion por 2.

La codificacion en subbandas puede repetirse para mayor descomposicion. Cada nivel de filtrado y decimacion resultara
en la mitad del nimero de muestras (y por lo tanto en la mitad de la resolucion en el tiempo) y ésto divide a la mitad la
banda de frecuencias abarcada (y por lo mismo duplica la resolucién en la frecuencia). La figura 1 ilustra este
procedimiento, donde X[ n] es la sefial original que va a ser descompuesta, h[n] y g[n] son losfiltros pasa altas y pasa bajas,
respectivamente.

Supongamos que la sefid original x[n] tiene 512 puntos de muestras, como se observa en la figura 2, con una banda de
frecuencia de 0 a 1t rad/s. Para descomponer la secuencia x (X[n]) se aplicaran la funcién de escalamiento y la funcion
wavelet de latransformada Haar de primer nivel.

x[n] f=0-=x

|2l | [ hin] |

f=n/2 ~m =

0~m/2

Colq\;fi‘:;itftes ‘ g[n] h[n]

de la TWD
:x/4~w2% i £0 ~ w4
Nivel 2

i \ ot | [ biod |

t=7n/8 ~ £=0 ~ w8
Nivel 3
Coeficientes

de la TWD

Fig. 1. Algoritmo de codificacion en subbandas
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arnplitud
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Fig. 2. 512 muestras de la sefial de audio

Funcién wavelet de primer nivel.
w=(1,7,00,..0
w}=(00,%,%.00..0 @

Wi, =(00....00, 1, ]

S

Funcién de escalamiento de primer nivel [3].

VY, =(00.,..00,% 1]

Para eliminar las frecuencias bgjas de la sefia original se realiza el siguiente producto escalar entre la sefial x y la funcién
wavelet W:

d,=fW. (6
paratodam=1, 2, ..., N/2.

A la subsefial d., resultante del producto escalar se le llama fluctuacion. Del mismo modo, para eliminar las componentes de
atas frecuencias de la sefia original serealiza el producto escalar entre la sefial x y lafuncion de escalamiento V:
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)

1
m

a,=fV

., N/2.

12 ..

paratodam

A la subsefial an resultante del producto escalar se le llama c. En el primer nivel de descomposicion la subsefial promedio

el tiempo) como se muestra en la figura 3, pero solo abarca las

lafrecuencia).

al[n] tiene 256 puntos (la mitad de la resolucién en

frecuencias 0 aTv2 rad/s (el doble de laresolucion en

alin)

pripjdue

frecuencia

Fig. 3. Subsefid promedio de 256 muestras de la sefia

Estas 256 muestras constituyen el primer nivel de los coeficientes de la TWD. La subsefial fluctuacion d1[n] tiene también
256 muestras, como se exhibe en lafigura 4, pero abarca la otra mitad de la banda de frecuencia, es decir, las frecuencias de

/2 attrad/s.

)

d1(n

pnyciue

frecuencia
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Fig. 4. Subsefid fluctuacion de 256 muestras de la sefial

Se puede observar que las amplitudes de la subsefial promedio al[n] son mucho mayores que las de la subsefial d1[n].
Ademas, la subsefial al[n] tiene las componentes de mayor energia donde se introduce posteriormente la marca de agua de
acuerdo a algoritmo Patchwork.

Para una mayor descomposicién ala secuenciaal[n] selevuelve aaplicar e mismo proceso para obtener una subsefial
promedio a2[n] de 128 muestras que abarcan una banda de frecuencia de O a 174 rad/s, y la subsefid d2[n] también tendr&
una secuencia de 128 muestras que abarcan una banda de frecuencia de 174 a 172 rad/s. Esta sefial tiene la mitad de la
resolucién en € tiempo, pero el doble de la resolucion en la frecuencia respecto a la sefid del primer nivel. En otras
palabras, la resolucién en e tiempo ha disminuido en un factor de 4, y la resolucion en la frecuencia ha aumentado en un
factor de 4 comparada con la sefial original. Este podria continuar hasta que existieran sdlo dos muestras. Para este giemplo
especifico habria 8 niveles de descomposicion, teniendo cada uno la mitad del nimero de muestras del nivel anterior. La
TWHD de la sefiad original es luego obtenida concatenando todos los coeficientes comenzando del udltimo nivel de
descomposicion. La TWHD tendra entonces el mismo nimero de coeficientes que la sefial original.

B. Algoritmo Patchwork

Este algoritmo usa una codificacion de tipo redundante para esparcir informacion oculta dentro de las muestras de audio
haciendo una pequefia modificacion. En este método se usa una clave secreta (contrasefia) para un proceso pseudo-aleatorio
gue escogera pares de muestras. Para cada muestra elegida, la muestra de mayor amplitud se hace mayor y la muestra de
amplitud menor se hace menor y € contraste entre las dos amplitudes codifica un bit. Parailustrar esto, n pares de muestras
del archivo de audio (4, I;) son elegidas pseudo-aeatoriamente. La amplitud de |, es disminuidaen 1y lade I, es
incrementada. Para un archivo de audio con informacién cifrada, el valor esperado de la suma de las diferencias de n pares
de puntos es entonces 2n como se observa en las siguientes ecuaciones;

Asumiendo que;

5= (LK -1Kl=0 @
Introduccién de la marca de agua:
15[k =1k +1
[k =1,k] -1 ©

Deteccion de la marca de agua:

S= Z(l Il[k] — | Iz[k]) =2n  (10)

La marca de agua estd presente s S = 2n. El proceso de extraccion opera encontrando los mismos pares de pixeles o
muestras de sonido que fueron escogidos en € proceso de insercién y analizando la diferencia de contraste para cada par.
Laprincipal ventaja de esta técnica es que sin la clave para € generador de indices pseudo-aleatorios la marca es muy
dificil de quitar completamente sin dafiar la sefia anfitriona.
Para el caso particular del programa de marca de agua realizado en este trabajo, se utiliza una contrasefia que puede
variar de un minimo de 2 a un maximo de 10 caracteres. Esta contrasefia se usa para realizar € proceso pseudo-aleatorio
gue genera los indices que escogen | os pares de muestras de audio en los que vaair codificado un bit.

223



Método Robusto de Marca de Agua para Audio con Transformada Haar

3 Implementacién en MATLAB

Se realizaron dos programas que corresponden a la introduccion y extraccion de una marca de agua en un archivo wav. A
continuacion se da una breve explicacion de los programas.

En este programa se aplica e método propuesto por Hong Oh Kim et a [1], quienes hacen mencién ala no necesidad
de la sefid origina de audio a momento de la deteccion de la marca de agua, ya que la informacion puede ser introducida
bajo el dominio de unawavelet. Ademas, se introduce una cadena de bits de sincronizacién para una rgpida introduccion y
extraccion de la marca da agua.

En el programa se usaron dos métodos para cifrar la informacién. Para introducir la contrasefia y la longitud de la
marca de agua se utilizé la insercién en el bit menos significativo. El otro método fue el algoritmo Patchwork para
introducir la marca de agua. Cabe destacar que lalongitud de la marca de agua y la contrasefia se introducen también en el
dominio de latrasformada wavelet. Lalongitud de la marca de aguay la contrasefia se manegjan a nivel de bits, de modo que
en cada muestra de la subsefial promedio al[n] se introduce un bit. Se debe evitar comenzar a escribir los bits de la marca
de agua al principio del archivo wav, ya que regularmente estos archivos comienzan con silencio y la marca de agua podria
ser descubierta rapidamente. En este trabajo la primera posicién se determina de acuerdo ala siguiente expresion:

R= 220. (11)

donde P; es la primera posicion donde se comienza a introducir la informacién, ¢ es €l valor ASCII de cada letra de la
contrasefiay mlalongitud de la contrasefia

Por ejemplo, supongamos un archivo wav con 5,000 muestras, que a aplicarle una TWHD tipo Haar se divide en 2500
muestras para la subsefial promedio al[n] y 2500 muestras para la subsefial fluctuacion d1[n], en donde se desea introducir
lapalabra“ marca” con lacontrasefia “ agua” , la primera posicion en donde se comienza a colocar la informacion en al[n|
sera de acuerdo alaecuacion (11):

P = zic, =2(97 +103+117 +97) =828

Ya que se tiene la posicion de la primera muestra, se procede a introducir €l valor binario de la longitud de la marca de
agua, alterando el bit menos significativo de cada muestra. Para este giemplo, si la informacion de la marca de agua es
“marca” , entonces tiene una longitud de 5 caracteres. El valor binario de 5 es 00000101. Estos bits se colocan a parir de la
muestra al[ 828] hasta al[835].

Inmediatamente después se procede a almacenar los hits del codigo ASCII de cada caracter que conforma la
contrasefia. En este caso m x 8 = 32 hits. Los caracteres de la contrasefia se introducen desde al[836] hasta al[867]. Esta
informacién sirve para autentificar la contrasefia cuando se quiera extraer la marca de agua. Ademés, se verifica el orden de
los caracteres, por lo que al introducir las letras “ aagu” no se podra extraer ninguna informacion.

Lamarca de agua se introduce inmediatamente después. Lalongitud total de la marca de agua L se define como:

L, =80, 3 (12)
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donde 8 es el nimero de bits de cada caracter, nn eslalongitud de la marca de aguay 3 es laredundancia de lainformacion.
Aplicando la ecuacion (12) al g emplo setiene:
L, =8BB=120bits

La marca de agua comenzara aintroducirse desde la muestra:
L[] = R+ @+ (m®)) 13)

De acuerdo al ejemplo, la primera muestra donde se comenzara aintroducir la marca de agua es al[l,[ 1]]= al[868].

Al utilizar € algoritmo Patchwork, € cual dice que para almacenar un bit es necesario utilizar dos muestras, la cantidad de
muestras necesarias para almacenar la marca serd 2 X Lma = 240 muestras. Se debe evitar la adyacencia de las muestras,
para esto se utiliza el nimero de caracteres de la contrasefia para separar las muestras del indice uno, como seindicaen la
siguiente expresion:

|1[n]:|1[1]+(mxn) (14)
desden=2 hasta N= Lma

El arreglo serd all.[n]] = [al[868] al[872] al[876]... al[1348]]. Se debe crear otro indice para a macenar cada bit, esto
se hace para aumentar la complejidad de la deteccién de la marca de agua. Ademés, esto dispersa lainformacion através de
todo el dominio espectral. El otro indice necesario se crea en base a indice I,[n] del siguiente modo: primero se crea un
indice auxiliar 11, aumentando en 1 losvalores de ;.

luln[ = L[ +(mxn]+1 (s
desde n=2 hasta N= L

Luego, se crea € indice I;[n] invirtiendo todos los valores de I1:[n], esto es, que el dltimo valor del indice [1[n] sera e
primer valor dedl indice I,[n] y asi sucesivamente de acuerdo al siguiente modelo:

|2[n] = |11’ Lma - (n _1)] (16)
desde n=1 hasta n= Ly,

El arreglo del segundo indice ser4 de acuerdo ala ecuacion (16) y a ejemplo, alfl;[n]] = [al][1349] al[1345] a1][134]]...
al[869]]. El algoritmo Patchwork para introducir un bit de la informacién de la marca de agua, modifica la tercera cifra
significativa de cada valor de la subsefia al[n] en la posicion indicada por los arreglos 11[n] e I;[n] de acuerdo al siguiente
criterio. Para un mejor entendimiento se realizara un jemplo. Supongamos que al(l:[1]) = a1(868) = 0.35732 y al(l;[1])
= al(1349) = 0.95713, entonces cf, = 7 y cf, = 7. Luego se toma como base € valor promedio de ambas cifras
significativas, es decir:

base= (cfi+ cfy) /2= (7+7)/2=7

Y a que se tiene definida esta base, entonces se observa si € bit que se quiereintroducir tiene valor 0 6 1.
Si sequisieraintroducir un 1 entonces cf;, debe ser mayor acf, y se hace:

cfi=base+1 y cf,=base-1
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gue para este ejemplo corresponden a los valores cf, = 8 y cf, = 6, los cuales sustituyen a los valores originales en un
nuevo arreglo am[n] quedando:
am(l,[1]) = 0.35832y am(l,[1]) = 0.95613.

Para el caso en que €l bit aintroducir sea 0, el proceso seinvierte, o sea que cf; debe ser menor acf, y se hace
cfi=base-1vy cf,=base+ 1
gue en este caso corresponde acf, = 6 y cf, = 8 de modo que
am(l,[1]) = 0.35632y am(l;[1]) = 0.95813.
De estaforma se introduce la marca de agua en archivos de audio en el dominio de lafrecuencia.

Para €l caso de la extraccion de dicha marca de agua, se sigue €l mismo proceso que para la introduccion de la misma,
es decir, como primer paso se aplica una TWHD (igual a la usada en la introduccién de la marca) a archivo wav con la
marca de agua para obtener la subsefial promedio al[n]. Luego, se introduce la contrasefia pedida a programa para la
extraccion de la marca. Se busca la secuencia de sincronizacion para encontrar el comienzo de la informacion. Se extraen
los bits de sincronizacion, para después autentificar la contrasefia comparando la contrasefia pedida con la contrasefia

introducida. Si estas contrasefias son iguales, €l programa comienza a extraer la marca de agua por medio del agoritmo
Patchwork y usando |os mismos parédmetros utilizados en la introduccién de la misma.

4 Pruebas

Para las pruebas realizadas solo se toman las primeras 20,000 muestras del archivo de audio wav. En lafigura 5 se muestra
la secuenciax[n] original.

La marca de agua se introduce en la subsefial promedio a[n] con e procedimiento descrito. La gréfica de a[n] se muestra
en lafigura6.

MUESTRAS ORIGINALES x[n] DEL ARCHIVO WAV
T T T

AMPLITUD

1 12
No. DE MUESTRAS

Fig. 5. Secuenciax[n], primeras 20,000 muestras
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SUBSERAL TREND aln]

AMPLITUD

4000 5000 5000
No. DE MUESTRAS

Fig. 6. Gréfica de la subsefial promedio a[n] de |a transformada wavelet Haar

Para la introducciéon de la marca de agua se utiliza €l texto “esime” y como contrasefia “ipn”. La secuencia resultante
am[n] se muestraen lafigura7.

'SUBSENAL TREND am[n] MODIFICADA
08 . T o T T T

AMPLITUD

L
5000 10000 12000

000
No. DE MUESTRAS.

Fig. 7. Gréfica de la subsefial promedio am[n] después de introducir la marca de agua

Se puede observar que las figuras 6 y 7 son muy semejantes. Ambas sefiaes tienen el mismo nimero de muestras y casi
tienen lamisma amplitud. Para encontrar qué tan diferentes son se realiza la resta entre la subsefial promedio original a[n] y
am[n]. El resultado se muestraen lafigura 8.

x10° DIFERENCIA ENTRA LAS SUBSERALES TREND
T T T T T

L L
6000 8000 10000 12000
No. DE MUESTRAS
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Fig. 8. Diferencia de las subsefial es promedio

De la figura 8 se observa que la mayoria de los valores son iguales a cero. Sin embargo, la amplitud de los valores
diferentes de cero es del orden de 103, En estas muestras se han introducido la secuencia de sincronizacién, la contrasefia y

el texto acifrar.

Para encontrar la sefial “original” x[n] se aplica la transformada wavelet inversa utilizando la nueva subsefial promedio
am[n] y dgjando la subsefial fluctuacion d[n] sin cambios. La sefial recuperada xm[n] se muestraen lafigura 9.

MUESTRAS RECUPERADAS xm[n] DEL ARCHIVO WAV
T T T T T

8
No. DE MUESTRAS

Fig. 9. Transformada inversa xm[n] del archivo wav

Al igual que en €l caso de |as subsefiales promedio, la sefia origina delafigura, x[n], tiene el mismo nimero de muestras
de latransformada wavel et inversa xm[ n] . También sus amplitudes son muy similares.

Debe recordarse que € método propuesto en este trabajo no requiere de la sefial original para extraer la marca de agua.
S6lo como demostracion lafigura 10, muestra la diferencia entre la sefid original x[n] y xm[n].

DIFERENCIA ENTRE x[n] Y x{m]
T T T

AMPLITUD

Fig. 10. Restaentre la sefid x[n] y xm[n].

Puede observarse que la mayoria de las muestras tiene el valor de cero y sélo aquellas donde se encuentra la marca de agua
son diferentes de cero. Debe notarse que la amplitud de los valores diferentes de cero es muy pequefia (del orden de 10-3).
Al reproducir €l archivo de audio wav modificado no se percibe ninglin cambio con respecto al archivo original.
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5. Pruebas de Robustez

En esta seccion se presentan los resultados obtenidos cuando se expuso € archivo wav a diversas pruebas como: alteracién
de las muestras, compresion y remuestreo. Esto se hace aplicando diferentes transformadas wavelet a archivo de audio con
lamarca de agua.

Primero se aplica la transformada Haar de primer orden a la sefid original x[n] para obtener la sefial promedio a[n].
Después, se aplican otras transformadas wavelet a la sefid promedio a[n], con esto se logra la compresion, remuestreo y
ateracién de las muestras. Al tratar de recuperar la marca de agua se obtuvo como resultado que a pesar de la eliminacion
de varias componentes la marca de agua se conservo, 1o que comprueba la efectividad de este método como forma de
proteccion.

Se aplicaron las transformadas wavel et tipo daubechies (daub2, daub4, daub8) y coiflet (coifl), se observaron los siguientes
resultados:

daub2 - se pudo recuperar la marca satisfactoriamente
daub4 - se pudo recuperar la marca satisfactoriamente
daub8 - se pudo recuperar la marca satisfactoriamente
coifl - sepudo recuperar la marca satisfactoriamente

Otra prueba que se realiz6 fue hacer cero la subsefia de fluctuacion d[n] y posteriormente reconstruir € archivo solo con la
subsefial promedio a[n] y observar como afectaba a la marca de agua. La marca de agua se pudo recuperar
satisfactoriamente.

A. PruebadeCorrelacion de Sefiales

Existen muchas aplicaciones donde es necesario comparar una sefial de referencia con una o mas sefiales para determinar la
similitud entre ellas y para obtener informacion adicional basada en la similitud.

Una medida de similitud entre un par de sefiales, x[n] y y[n], estd dada por la secuencia de correlacion cruzada ry[1]
definida por [6]

rlll = 3 Xnlyln-1], 1204122, a7

n=—oco

El pardmetro | llamado lag (retardo), indica la variacion en tiempo entre el par de sefiales. La secuencia y[n] es desplazada
por | muestras a la derecha con respecto a la secuencia de referencia X[ n] para valores positivos de |, y cambiada por |
muestras alaizquierda para valores negativos de .

La secuencia de autocorrelacién de x[ n] esta dada por [6]

)= 3 il a

para cuando y[n] = x[n]. Notese en la ecuacion (18) que rXXIO] = Zw len] =&, , esdecir, laenergiade lasefia x[n].

n=-oo

229



Método Robusto de Marca de Agua para Audio con Transformada Haar

Por conveniencia para la comparacion y visudizacion, se utilizan a menudo las siguientes formas normalizadas de
autocorrelacion y correlacién cruzada:

Pull] =rr::’[|0]], (19

ro 1]

=
ny” W (20)

cabe hacer notar que ,OXXM <ly ,OxyM < 1 independientemente de los valores de X[ ] y y[ ] .

Para el caso particular de este trabgjo, se obtuvo la forma normalizada de la correlacién cruzada para observar la similitud
entre la subsefial promedio del archivo de audio original a[n] y la subsefia promedio con la marca de agua ann].
Asimismo se hizo la comparacién del archivo de audio original x[n] con €l archivo de audio xm[n] € cual contenialamarca
de agua. Los datos utilizados en la marca de agua son los mismos que en las pruebas anteriores, es decir, € texto “esime”
con la contrasefia “ipn”. El procedimiento es € siguiente:

Primero, se realizala autocorrelacion de la sefial original a[n], obteniéndose

r..|0] =411.8040

después, se obtiene la autocorrelacion de am[n]:

Fver O] = 411.7950

L uego, tomando como sefid de referenciaa a[n] y am[n] como la segunda sefial, y obteniendo la correlacion cruzada entre
ambas sefiaes, setiene
|0 = 411.7995

sustituyendo estos valores en la ecuacién (20):

fan0]  _ 411.7995
Jral OO -/[411.8040)(411.7950)]

Pl 0] =

Paan| 0] =1
De los resultados anteriores se puede observar que la energia de la sefial de audio original a[n] y la energia de la subsefial
promedio con la marca de agua am[n] es préacticamente la misma. De igual manera, al observar € resultado de la

correlacion cruzada normalizada se comprueba que las dos sefiales son iguales.
Realizando &l mismo procedimiento para x[n] y xm[n] se obtiene:

Pronl 0] =1

Con esto se demuestra que la sefial con la marca de agua es practicamente igual ala sefial origina de audio.
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6 Conclusiones

El método descrito en este trabajo demostrd ser resistente contra ataques de compresion, remuestreo y alteracion de las
muestras, por o que puede considerarse como un método robusto. Ademés, la introduccion de la marca de agua en archivos
de audio esimperceptible, lo que resulta muy conveniente para autentificar 1os derechos de autor y evitar copiasilegales. Al
introducir € valor ASCII de los caracteres de la marca de agua en € dominio de la frecuencia, se modifica todo € archivo
de audio en e dominio del tiempo, haciendo imposible tratar de eliminar la marca de agua en dicho dominio. Del resultado
obtenido de la correlacion cruzada normalizada entre la secuencia original y la modificada demuestra que a introducir la
marca de agua utilizando €l método descrito hace indetectable lainformacion oculta en el archivo de audio.
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