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Numero Especial en Criptografia y Seguridad de Datos

La criptografia puede ser sucintamente definida como el problema de cémo establecer una comunicacién segura
en un canal de transmisién que no lo es. Debido a las vertiginosas mejoras tecnoldgicas de los ultimos afios, la
investigacidn en criptografia se ha orientado hacia un espectro completamente nuevo de problemas practicos cada vez
mads sofisticados, lo cual ha impulsado esta drea de investigacién de una manera tal que no es exagerado afirmar que
hoy por hoy es una de las disciplinas mds aplicadas y estudiadas en ciencias computacionales.

En este nimero especial de Computacion y Sistemas, se da un vistazo al mundo de la criptografia moderna,
cubriendo dreas importantes tales como la teoria elemental de nimeros, construccién de funciones booleanas, mo-
dos de operacidn para cifradores por bloque y el disefio y andlisis de hardware criptografico de propdsito especial.
Recibimos un total de veintiin manuscritos, de los cuales, inicamente seis contribuciones fueron seleccionadas para
ser incluidas en este nimero. Se instrument6 un riguroso proceso de seleccion de trabajos que tuvo una duracién de
seis meses, donde cada manuscrito fue revisado anénimamente por al menos tres revisores escogidos entre los editores
invitados y un conjunto importante de arbitros externos de reconocido prestigio internacional.

En el primer articulo de esta edicion especial intitulado: “Nontrivial Solutions to Cubic Sieve Congruence Problem:
2% = y?2 mod p”, escrito por Subhamoy Maitra et al., se estudia el problema de congruencia de la criba ctibica, el
cual consiste en encontrar soluciones pequefias no triviales a la ecuacién de congruencia: 2® = y?z mod p.

El segundo articulo en este nimero es “Construction of Rotation Symmetric Boolean Functions with optimal
Algebraic Immunity”, escrito por Sumanta Sarkar y Subhamoy Maitra. Los autores presentan construciones tedricas
de una clase especial de funciones booleanas conocida como funciones booleanas de rotacién simétrica (RSBF por sus
siglas en inglés), que disfruta de la maxima inmunidad algebraica posible.

En el tercer articulo,“A Generic Method to Extend Message Space of a Strong Pseudorandom Permutation”, escrito
por Mridul Nandi, el autor propone un método genérico para extender el espacio de mensajes de una permutacion fuerte
pseudoaleatoria a través de un mecanismo llamado permutacién débil pseudoaleatoria.

El cuarto articulo de esta edicién especial se titula:“Algebraic Immunity of Boolean Functions Analysis and Con-
struction”, escrito por Deepak Kumar Dalai and Subhamoy Maitra. Ellos estudian una familia de funciones booleanas
balanceadas que disfrutan de una inmunidad algebraica maxima.

El quinto articulo de este nimero especial es: “Searching Prime Numbers with Short Binary Signed Representa-
tions”, escrito por José Angel Angel and Guillermo Morales-Luna. Los autores dan una estimacion de la densidad de
nimeros primos con representacion binaria signada corta.

El dltimo articulo de esta edicion especial tiene por titulo: “Hardware Architecture and Cost/time/data Trade-off
for Generic Inversion of One-way Function”, y fue escrito por Sourav Mukhopadhyay and Palash Sarkar. Los autores
proponen una arquitectura en tuberia para implementaciones en hardware de ataques con compromiso en tiempo-
memoria contra algoritmos criptograficos genéricos.

Queremos finalizar este prefacio, con un agradecimiento a todos los autores que sometieron contribuciones en este
nimero especial. También queremos expresar nuestra gratitud a los siguientes revisores externos: Omran Ahmadi,
Rana Barua, Sanjit Chatterjee, Tanmoy Kanti Das, Arturo Diaz-Pérez, Levent Ertaul, Gerardo de la Fraga, Darrel
Hankerson, Tetsu Iwata, Valery Korzhik, Julio Lopez, Peris Lépez, Subhamoy Maitra, Alfred Menezes, Sihem Mes-
nager, Peter Montgomery, Guillermo Morales-Luna, Daniel Ortiz-Arroyo, Dipti Prashad Mukherjee, Mridul Nandi,
Carles Padrd, Tomds Pevny, Bimal Roy, Erkay Savas, Somitra Sanadhya, Nazar A. Saqib, Francesc Sebé, Hebertt
Sira-Ramirez, Berk Sunar, Jaime Velasco-Medina, King-Hang Wang, Amr M. Yousef y Xiangyong Zeng,

Editores Invitados
Francisco Rodriguez-Henriquez y Debrup Chakraborty.
Departamento de Computacién, CINVESTAV-IPN.
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Special Issue on Applied Cryptography & Data Security

Cryptography can be succinctly defined as the study of how to establish secure communication in an adversarial
environment. Due to the numerous technological improvements, research in cryptography has addressed a whole new
spectrum of more advanced practical problems, which has propelled this research area to become one of the most
applied and active disciplines in computer science.

This special issue gives a glimpse of modern cryptography covering important areas such as computational number
theory, construction of boolean functions, modes of operation for block ciphers and design and analysis of special
purpose cryptographic hardware. We received a total of twenty-one manuscripts. Out of them, only six contributions
were finally selected. The reviewing process took six months. Each manuscript was blindly reviewed by at least three
reviewers consisting of guest editors and external reviewers.

The first paper in this special issue “Nontrivial Solutions to Cubic Sieve Congruence Problem: 23 = 322 mod p”,
was written by Subhamoy Maitra et al. This work addresses the cubic sieve congruence problem, which consists on
finding small non-trivial solutions to the congruence x> = y?z mod p.

The second paper in this issue is “Construction of Rotation Symmetric Boolean Functions with optimal Algebraic
Immunity”, by Sumanta Sarkar and Subhamoy Maitra. They present theoretical constructions of a special type of
Boolean functions known as Rotation Symmetric Boolean Functions (RSBFs) of n variables, with n an odd number.

In the third paper, “A Generic Method to Extend Message Space of a Strong Pseudorandom Permutation”, by
Mridul Nandi, the author proposes a generic method to extend the message space of a strong pseudo-random permu-
tation (SPRP) by using a primitive called weak pseudo-random permutation.

The fourth paper in this special issue is “Algebraic Immunity of Boolean Functions Analysis and Construction”,
by Deepak Kumar Dalai and Subhamoy Maitra. They study the problem of constructing a particular family of boolean
functions that presents maximum possible algebraic immunity.

The fifth paper in this special issue is “Searching Prime Numbers with Short Binary Signed Representations”, by
José Angel Angel and Guillermo Morales-Luna. Authors provide an estimation of the density of primes with short
binary signed representation.

The last paper in this special issue is “Hardware Architecture and Cost/time/data Trade-off for Generic Inversion
of One-way Function”, by Sourav Mukhopadhyay and Palash Sarkar. They propose a customized pipelined hardware
architecture for implementing time-memory tradeoff attacks against generic cryptographic algorithms.

Finally, we would like to thank all authors who have submitted their manuscripts to this Special Issue. We would
like also to express our gratitude to the following external reviewers: Omran Ahmadi, Rana Barua, Sanjit Chatterjee,
Tanmoy Kanti Das, Arturo Diaz-Pérez, Levent Ertaul, Gerardo de la Fraga, Darrel Hankerson, Tetsu Iwata, Valery Ko-
rzhik, Julio Lépez, Peris Lopez, Subhamoy Maitra, Alfred Menezes, Sihem Mesnager, Peter Montgomery, Guillermo
Morales-Luna, Daniel Ortiz-Arroyo, Dipti Prashad Mukherjee, Mridul Nandi, Carles Padr6, Tomas Pevny, Bimal Roy,
Erkay Savas, Somitra Sanadhya, Nazar A. Saqib, Francesc Sebé, Hebertt Sira-Ramirez, Berk Sunar, Jaime Velasco-
Medina, King-Hang Wang, Amr M. Yousef and Xiangyong Zeng,

Guest Editors

Francisco Rodriguez-Henriquez and Debrup Chakraborty.
Computer Science Department, CINVESTAV-IPN.



