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Resumen. Utilizando el Teorema JV se puede asociar un
numero de tamafno 1089 a una permutacion de 64
posiciones en 63 pasos, este resultado se aplicd para
reforzar DES mediante una permutacion inicial variable,
con lo cual se incrementa la complejidad
computacional del algoritmo, ya que cada permutacion
trabaja como una llave. Sin embargo, aun queda
pendiente saber como actuan la permutacion inicial
variable y la llave de 56 bits, con relaciéon a la
complejidad computacional del algoritmo. En esta
investigacion, se dara luz al problema anterior, en el
sentido de que se propondra un esquema de Monte
Carlo usando el modelo del "Birthday" para el calculo de
probabilidades.

Palabras clave: Teorema JV, modelo birthday, DES,
modelo de decision de Monte Carlo, permutacion
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A Robust Evidence of the DES
Algorithm Strengthened by a Variable
Initial Permutation being Efficient

Abstract. By using the JV Theorem, it is possible to
associate a number of size 10% to a 64 position
permutation in 63 steps. This result has been applied to
strengthening the DES algorithm by using a variable
initial permutation, increasing the computational
complexity of the algorithm, given that each
permutation works as a key. However, it still remains to
be seen how the variable initial permutation and the 56
bit key work regarding the computational complexity of
the algorithm. In the current work, the former question
is addressed by proposing a Monte Carlo scheme using
the Birthday model for the probability calculation.

Keywords. JV theorem, birthday model, DES, Monte
Carlo decision model, variable permutation.

1 Introduccioén

Antes de entrar en materia se haran algunas
precisiones de notacién. Por ejemplo, la cadena
de 64 bits 0,0,...0 serd representada como O.
También, se hace notar que en el ciclo de
encriptacion DES [5] no se aplica la permutacion
inversa al final de éste, sino que Unicamente se
aplicard una permutacion inicial variable; lo

anterior es denotado como e, , (X), donde P es

una permutacion sobre 64 posiciones, K es una
llave de 56 bits y X es una cadena de 64 bits o
texto plano.

Ahora bien, supongamos que a la cadena 0,
tomada como texto plano, se le aplican las 2%°
llaves posibles de DES y que los textos cifrados
para cada una de estas llaves son diferentes. Si
esto es asi, entonces es posible demostrar que el
algoritmo DES, como se definio arriba, encripta
de manera diferente [13] cuando se tiene
cualquiera de estos dos casos:

a) Dados P, # P, y la misma llave.

b) Dados P #P, y K'#K?.
El primer caso esta demostrado en [13].

Para el inciso b, bastard con mostrar que
existe al menos un texto plano, X,, para el cual

eF’l,Kl(X)iePz,Kz (X), con lo cual se muestra que
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los arreglos de salida asociados a P, K'y P,,

K? son diferentes. Se sigue que es suficiente con
tomar X, =0, ya que para el texto plano X, =0

se ftiene que e, . (X,)#e, .(X,) por la

suposicion hecha anteriormente.

Es claro que un caso particular del inciso b se
da cuando K'=K? yla misma permutacion.

En este sentido, es muy importante el
supuesto de que “a la cadena 0 tomada como
texto plano se le aplican las 2°° llaves posibles de
DES y que los textos cifrados para cada una de
estas llaves es diferente”. En este trabajo se dara
una evidencia robusta de que esto es asi,
utilizando el método de Monte Carlo [7]; esto es,
la posibilidad de que nos equivoquemos se puede
reducir tanto como se quiera. Entonces, se puede
considerar que el algoritmo es eficiente en el
sentido de que cada bit que se agregue a la clave
tiene como consecuencia que la complejidad
computacional para resolverlo ante un ataque de
fuerza bruta, se duplica. Es preciso notar que
para el caso del DES que se propone, la clave se
forma de 2 partes, a saber: la primera por la llave
K de 56 bits con 2°° posibilidades, y la segunda
por el nimero asociado a la permutacion variable
que puede ser hasta de 10%. Estos numeros
pueden ser representados por una cadena de
296 bits aproximadamente, por lo que hay 2°%°
numeros posibles. En este orden de ideas, se
puede pensar que el algoritmo DES propuesto
pudiera tener una complejidad computacional
para resolverlo, con un ataque de fuerza bruta, de

2% x 2% = 2% aproximadamente. Esto es, se
tendrian que probar para cada permutacién todas
las llaves K posibles, 2°°, y asi encontrar el
arreglo adecuado de salida [13].

2 Esquema de Monte Carlo

Se recurre al método de Monte Carlo [7] debido a
que, por un lado, se requiere aplicar el algoritmo
de encriptacion 2*° veces a la cadena 0 (para
cada una de las llaves de 56 bits); y por otro, se
desean realizar las comparaciones de los
elementos del conjunto de todas las cadenas de
64 bits, que son el resultado de las encriptaciones
de 0 usando cada una de las llaves, y asi
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averiguar si son diferentes. Esto implica que para
esta tarea se requiere una enorme cantidad de
trabajo de cOmputo, por lo que se recurre al
método de Monte Carlo. Denotemos al conjunto
de todas las encriptaciones del texto plano O,
utilizando las 2°° llaves posibles como E.

En este orden de ideas, para averiguar si es
razonablemente cierto que los elementos del
conjunto de encriptaciones E son diferentes, es
necesario saber cual es la probabilidad de que
para una muestra M de tamafio m del conjunto E,
al menos 2 de sus elementos son iguales. Para
calcular la probabilidad anterior se puede hacer
uso del modelo “Birthday” [12]. Notese que cada
uno de los elementos del conjunto E son cadenas
de 64 bits.

Entonces, si se tiene una primera cadena
como resultado de encriptar al texto plano 0 con
una llave K'y, ademas, se considera la eleccion
de K? de manera independiente a K'; se sigue
que la probabilidad de que la segunda cadena,
resultado de aplicar K? a 0, tenga un valor
diferente a la primera, es que tome alguno de los
2°°_1 valores restantes, suponiendo que se
tienen 2°° cadenas diferentes como posibles
resultados. Como en este punto no se sabe
cuantos elementos diferentes tiene el conjunto E,
entonces la probabilidad de que la segunda
cadena tome un valor diferente a la primera es a

56
lo sumo 2—56_1 [12]. Notese que E puede tener

como méaximo 2% valores diferentes.

No es complicado observar que para una
tercera llave K®, elegida de manera
independiente a las otras 2, la probabilidad de
que tome un valor restante diferente es como
maximo:

2% -1 2%* -2
256 X 256
Siguiendo este procedimiento, la probabilidad

de que m cadenas tomen valores diferentes es a
lo sumo:

@

2%-1 2%-2  2®41-m )
x X...x )
256 255 256
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Por lo anterior, la probabilidad de que al
menos 2 cadenas sean iguales, denotada como
P.., tiene como valor minimo a:

56 56 56
b 21{2 -1 2%-2 2 +1—m} -

256 x 256 e 256

En este sentido, si se calcula a m tal que

2% -1 2%-2 2¥+1-m _1
5% x 5% X...X & =5 entonces se
dird que para este m particular | a probabilidad

Pm es al menos de 1. El célculo de m da como

resultado m = 320000000.

Ahora bien, en este punto se define el
siguiente problema de decision [4]: tomando
como llaves cada una de las cadenas del

conjunto K = {K‘K € {0,1}56}, ¢existen al menos 2

cadenas iguales cuando se encripta al texto plano
0?

Este problema de decisibn puede tener
Unicamente 2 respuestas, a saber: si 0 no. Sin
embargo, si se toma una muestra de tamafio m
del conjunto de encriptaciones del texto plano 0,
se sigue que para este caso particular de
decision se tienen los siguientes escenarios:

a) Silarespuesta es si, ésta es correcta.
b) Si la respuesta es no, se corre el riesgo de
gue sea falsa con una probabilidad de a lo

sumo 1.
2

Entonces, si se repite este experimento,
digamos unas 40 veces, donde cada uno de
estos experimentos se realizan de manera
independiente, y para cada uno de estos casos la
respuesta es no, se sigue que la probabilidad de
que esta respuesta sea falsa es alo sumo 1. Si

>
esto Ultimo es asi, se puede considerar
“razonable”, sobre todo para situaciones
préacticas, la propuesta de que el resultado de
aplicar todas las llaves del conjunto K al texto
plano a 0, son diferentes.

En esta parte se menciona someramente la
forma en que se tomardn las muestras
pseudoaleatorias. La parte fraccionaria de los
nameros irracionales trascendentes [14], como

7, son de gran utlidad ya que se considera
cumplen con la propiedad de “normalidad” [7],
aunque hasta ahora no se ha dado una prueba
matematica de que esto es asi. Por otro lado, alin
queda pendiente mostrar cémo se obtendran 39
irracionales trascendentes mas, los cuales se
usaran para obtener cada una de las muestras.
Como se sabe, un nimero irracional se dice
gue es trascendente si no es solucion de una

expresion de la forma ax"+a, X" +...+a, =0,
donde los a, son enteros para i=0...n [14]. En

este sentido, no es complicado demostrar que
cualquier numero de la forma bz, donde b es un
entero diferente a cero, es a su vez un irracional
trascendente; de hecho, la prueba puede
realizarse por reduccién al absurdo. Como una
situacion particular podemos escoger a b primo
impar mayor que 1, esto es, b>3. Se sigue que
se pueden elegir pseudoaleatoriamente 39
nameros primos y multiplicarlos por 7 para
obtener los irracionales trascendentes que nos
hacen falta. Por ultimo, se aclara que la fraccion
decimal de = se obtuvo de [1]; y ademas, en la
referencia [2] se muestra una manera de como
obtener los decimales que se deseen de la
fraccion de 7.

3 Resultados de la aplicacion del
esquema de Monte Carlo

Inicialmente se deben obtener 320000000
cadenas de 56 bits cada una, las cuales deben
ser todas diferentes, sin embargo, en la practica
esto no sucede asi. Cuando se multiplica a 7 por
un primo, que puede ser 3 0 hasta de 10 digitos y
se toma la parte fraccionaria del producto para
seleccionar todas las cadenas solicitadas,
pueden existir algunas repeticiones, por lo que
habra que tomar algunos digitos mas con el
objeto de que todas ellas sean diferentes. La
cantidad de digitos que se tomaron en este
trabajo de la fraccion decimal del producto pxr,

fue de un poco mas que 6400000000.

Cada una de las 40 aplicaciones de
320000000 de cadenas de 56 bits encriptando al
texto plano 0, arrojé para cada situacion particular
que todas las cadenas encriptadas fueron
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diferentes. Con lo cual se puede decir que la
negacién de “Al menos hay 2 textos cifrados
iguales cuando se aplican las 2°® llaves posibles
de 56 bits al texto plano 07, puede ser falsa con

una probabilidad de error, de a lo sumo lo

240 ’
cual nos conduce a pensar que es altamente
probable que todas las cadenas cifradas del texto
plano 0 son diferentes.

A continuacion se mostrard un resultado
particular del producto entre el primo 2135944739
y 7. Ademas, se toman algunas cadenas de 56
bits del producto y se encripta a la cadena 0.

Resultados del producto.

A partir de la posicion cero: 83 21 9A 96 46
19 FE 09 D1 DA 83 5E A2 16 C2 92 43 AO 3F 33
43 53 OA DC FC DO 40 A3 CD 49 B3 42 6F 3A
6B 28 9E E9 96 5C 00 4E A1 97 AC 8D AA DO 70
FC.

A partir de la posiciéon 1000000: 2B 30 F7 66
A8 32 BA 04 4D 09 30 34 BD BC BA 7D D8 Al
EO 22 F7 AD 73 81 FO D8 FE 46 87 F8 06 C6 06
DD 3E 4B DA 6F 93 B9 E8 BA 5F E7 E6 40 82
F4 A3 A2.

A partir de posicion 1000000000: D3 68 9C
47 82 05 8E D3 53 74 18 9E 9C CF 74 A5 BE 72
DA 18 6B C2 70 35 C2 5A 65 83 90 8C AB 92 6B
EF 41 03 02 1B 86 40 D6 88 F7 90 E3 69 B7 F5
E3 05.

Llave o entrada y cadena cifrada o salida:

Entrada 0: 83 21 9A 96 46 19 FE y salida 83
4C 79 23 5E EC 10 B3. Entrada 143: DA 46 15
B5 88 52 FE y salida AB BB B8 C4 5B D7 6C AD.
Por ultimo, entrada 152858: BA 04 4D 09 30 34
BD y salida 0A F2 9A 1E 89 A9 26 OD.

Debido a los comentarios de uno de los
arbitros, los autores hacemos el siguiente
analisis: cuando se menciona que si se logra
conocer la llave K, “entonces el oponente
procede a cifrar los siguientes mensajes M 1=
{0...001}, M 2= {0...010}, ..., M 63 = {1...000},
produciendo las consiguientes cifras, C_1, C_2,
C_63". El razonamiento anterior es incorrecto, al
menos como esta escrito, debido que ain con el
conocimiento de la llave K no se pueden cifrar a
M 1, M 63, ya que no se conoce la permutacion
inicial, recuérdese que es variable, por lo que la
deduccion que sigue es falsa. Por otro lado,
cuando los autores utilizaron como texto claro a
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la cadena 0, lo hicieron con el objeto de realizar
una prueba robusta, no porque sea un “esquema
reducido de textos claros”, de hecho, en la
practica no es recomendable usar la cadena 0.
En conclusién, el ataque planteado por el arbitro
no se puede llevar a cabo, al menos como esta
escrito. También se aclara que, en este trabajo el
objetivo mas importante es mostrar cual es la
relacién entre las permutaciones y la llave.

Por dltimo, cuando se expresa que el
criptosistema de cifrado propuesto esta
fortalecido con relacion a DES, los autores se
refieren a un ataque de fuerza bruta, ya que es el
ataque que puede ser aplicado a cualquier
criptosistema, nunca podemos hablar de un
ataque que puede ser ideado en el futuro debido
a que éste se desconoce.

4 Conclusiones

En este trabajo se da una evidencia robusta de
que el algoritmo fortalecido de DES, con una
permutacién variable al inicio del proceso de
encriptacion, da como resultado que este
procedimiento es eficiente. Esto es, cada bit que
se le agrega a la clave del algoritmo incrementa
en un factor de 2 la complejidad computacional
para resolverlo, cuando se realiza un ataque de
fuerza bruta. Para este caso particular de DES la
clave consta de 2 partes, a saber: una de 296 bits
aproximadamente y otra de 56 bits. Lo anterior
significa que la complejidad computacional para
resolverlo es de 2*° x2% =2%* aproximadamente.
En este orden de ideas, es probable que se
puede llegar al mismo resultado cuando se trata
de Triple-DES [6] con una permutacion variable al
inicio, y también, de manera similar cuando se
trate del algoritmo Advanced Encryption
Standard-AES [9], con una permutacion variable
al inicio. Ademés, con una permutacién inicial
variable, para el caso de DES, se pueden evitar
ataques como: Diferencial [3] y Lineal [10], al
menos como se llevan a cabo en este momento.
Por dltimo, cuando se utiliza un sistema de
encriptacion simétrico como: DES, Triple-DES o
AES, en un esquema de comunicacion con llave
publica y firma electrénica [8], el numero
asociado a la permutacion variable puede ser
enviado mediante cualquiera de los
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criptosistemas asimétricos: RSA [11], o ElGamal
[15].
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