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a criptografia cuantica, a diferencia de la cripto-
L grafia clasica, resuelve los problemas de cifrado

de los mensajes para ocultar la informacion, asi

como la distribucién de la clave, donde cada bit
puede estar en un estado discreto y alternativo a la vez;
la unidad fundamental de almacenamiento es el bit
cuantico, cada uno de los cuales puede tener multiples
estados simultaneamente en un instante determinado,
con lo que se reduce el tiempo de ejecucion de algunos
algoritmos de miles de afios a apenas segundos.

La criptografia cuantica esta basada en las interac-
ciones del mundo sub-atémico, y tiene elementos como
el bit cuantico, las compuertas cuanticas, los estados
confusos, la tele transportacion cudntica, el paralelismo
cuantico y la computacion cuantica.

Podemos decir que los métodos actuales de encrip-
tacion se basan en operaciones matematicas, que modi-
fican el mensaje para ocultar su significado, hasta que
el destinatario que conoce las claves invierte el proceso
y redescubre el mensaje. La fragilidad de este método
radica en la transmision de las claves, que pueden ser
interceptadasen el trayecto, sin que el emisor y el receptor
lo sepan. La criptografia cuantica supera en teoria ambas
limitaciones, ya que la informacion se sittia en las parti-
culas de luz o fotones que son emitidos, de uno en uno,
en un estado previamente conocido por el destinatario,
quien de esta forma puede recuperar el mensaje. Si uno
de los fotones es interceptado, su estado queda alterado
y el receptor detecta el ataque al mensaje.

Criptografia es la ciencia matematica de las comuni-
cacionessecretas, conunalargay distinguida historia de
uso militar y diplomatico que se remonta a los antiguos
Griegos. Fue un elemento importante y decisivo durante
la segunda guerra mundial, y hoy en dia su uso es muy
comun y necesario, para brindar seguridad en las tran-
sacciones comerciales, comunicaciones, y privacidad;
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que se llevan a cabo mediante la Internet. Dados M y f,
donde M es un mensaje y f una funcién de encriptacion,
tenemos C = f{M), C entonces es el mensaje encriptado.
Ces enviado al receptor mediante un canal ptblico, este
obtiene el mensaje original con f?, haciendo M = f!(C).
Si f es conocido y C es interceptado en el canal ptiblico,
entonces se puede obtener M. La seguridad de fdepende
de la dificultad con que pueda obtenerse f*.

La factorizacién es un aspecto muy importante en
la criptografia moderna, debido a que la seguridad del
mecanismo de criptografia RSA de clave publica se basa
en la dificultad de factorizar nimeros grandes. El mejor
algoritmo para hallar los factores atin sigue siendo el
de las divisiones sucesivas. Asi M, R, y R,, mediante el
mecanismo de RSA se define una funcion p, tal que C, =
p(Q, P, M)y C,=p(Q, P, M,),donde P, y P, son cla-
ves publicas generadas en base a Q, y Q, que son claves
privadas pertenecientes a A y B respectivamente. Ay B
compartensusrespectivas claves ptblicas P,y P, y ambos
pueden obtenery descifrar sus mensajes mediante p/, de
tal modo que M, =p™(Q, P, M) y M, =p™(Q,, P,, M,).

El tiempo que requeriria el realizar la factorizacion
se estima en aproximadamente 4x10' afios. Sin embargo
en 1994 se logro desarrollar un algoritmo, usando recur-
sos en redes, donde la factorizacidén inicamente tomo 8
meses, el equivalente a 4,000 MIPS-afos. [Hughes94].
Se estima que los algoritmos cuanticos de factorizacion
realizarian este calculo en segundos. Utilizando claves
privadas, es posible — al menos en teoria — tener un al-
goritmo de encriptacién imposible de romper. El emisor
cadavez que envia unmensaje M, genera aleatoriamente
una diferente clave privada P, y mediante una funciéon
de encriptacion E se codifica el mensaje de tal modo
que C = E( B, M ). El receptor necesita la clave privada
P para poder realizar el proceso inverso M = E*( P, C).
Actualmente, este mecanismo es utdpico, debido a la
gran dificultad que surge en la distribucion de la clave
privada P, debido a que necesita un canal muy seguro
para su entrega.

La criptografia cuantica hace posible la distribucion
delaclave privada P. Esta clave es transmitida mediante
un canal cudntico. Cualquier intento de medir P sera



detectado, debido a que es imposible observar un qubit
(bit cudntico) sin dejar rastro.

Este articulo presenta una introduccién al nuevo
paradigma en la criptografia de cara a la computacion
cuantica. En la seccidn 2 describe grosso modo los fun-
damentos de la criptografia cudntica. En la secciéon 3
se describe el criptosistema cuédntico. Por ultimo, en la
seccion 4 se listan las principales empresas comerciales
que actualmente estan incursionando en este nuevo
campo de la criptografia.

2. FuNDAMENTOS DE LA CRIPTOGRAFIA CUANTICA

Lacomunidad cientifica dedicada ainvestigar topicos
en el ambito de la criptografia cuantica, halogrado enor-
mesavances tedricos, al demostrar que es posible reducir
drasticamente los recursos computacionales requeridos
en la ejecucion de algoritmos. Los algoritmos requieren
uninmenso poder de computo atin en las computadoras
masavanzadas delaactualidad. Algoritmos matematicos
tales comolabuisqueda de niimeros primos, y algoritmos
de manejo de informacion tales como la btsqueda en
bases de datos no ordenadas han sido teéricamente de-
sarrollados con mucho éxito, utilizando los fundamentos
de la criptografia cuantica.

La teoria de la criptografia cuantica estd basada en
las interacciones del mundo atémico y en futuras im-
plementaciones de las computadoras cudnticas. Dichas
computadoras aun estan en los laboratorios de investi-
gacion pero ya se tienen resultados alentadores, como el
desarrollo de la computadora Cudntica de cinco qubits
desarrollada por Steffen et al [Steffen(1].

2.1 Fundamentos de la Criptografia Cuantica

La Criptografia cuantica se basa enlas propiedades
de la interaccién cudntica entre las particulas subato-
micas, tales como la superposicidon simultdnea de dos
estados enunasola particulasubatdmica. Esta propiedad
fundamental de la interaccion cuantica, es ampliamente
aprovechada para el desarrollo tedrico de los algoritmos
cudnticos, logrando una capacidad de procesamiento
exponencial.

La superposiciéon Cuantica permite mantener si-
multaneamente multiples estados en un bit cuantico, es
decir “0” y “1” a la vez; a diferencia del bit — elemento
fundamental en la criptografia actual — que tnicamente
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es capaz de mantener un estado discreto alternativo ala
vez, el “0” 0 “1” 1dgico. La criptografia cuantica aprove-
chala superposicion cuantica paralograr el paralelismo
cuantico y el paralelismo cudntico masivo. Cualquier
interaccion con elmundo subatémico producira un cam-
bio en este, es decir, cualquier medicion o lectura traera
indefectiblemente un cambio. Este fenémeno cuantico
es aprovechado en la tele transportacion cuantica para
la transmision de qubits, y asimismo es utilizada como
mecanismo de seguridad en la criptografia cuantica.

2.2 ELEMENTOS BASICOS DE LA CRIPTOGRAFIA CUANTICA
2.2.1 EL BIT CUANTICO “QUBIT”

El elemento basico de la criptografia cuantica es el bit
cudntico o qubit! (quantum bit por sus siglas en inglés),
un qubitrepresenta ambos estados simultdneamente, un
“0” y un “1” 16gico, dos estados ortogonales de una sub
particula atémica, como es representada en la figura 1.

El estado de un qubit se puede escribir como { [0y, | 1)},
describiendo su multiple estado simultaneo.

Un vector de dos qubits representa simultdaneamen-
te los estados 00, 01, 10 y 11; un vector de tres qubits,
representa simultdneamente los estados 000, 001, 010,
011,100, 101, 110, y 111; y asi sucesivamente. Es decir, un
vector de n qubits representa a la vez 2" estados.

et )

|0+ |1

Figura 1. Representacion de cuatro estados dife-
rentes de un qubit.

Cualquier sistema cuantico con dos estados discretos
distintos puede servir como qubit, un espin de electrén
que apunta arriba o abajo, o un espin de fotén con polari-
zacion horizontal o vertical. En la figura anterior se tiene
una representacion grafica de cuatro diferentes estados
basado en el espin de un ntcleo atémico, por lo que
puede ser usado como un qubit. Un qubit no puede ser
clonado, no puede ser copiado, y no puede ser enviado
de un lugar a otro.

1 “qubit” término acufiado por Schumacher en 1995.
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2.2.2 ComrUERTAS CUANTICAS

Las compuertasldgicas son operaciones unarias sobre
qubits. Lacompuerta puede ser escrita como P(6)= |0y
+exp(i0) + | {1 | , donde 6 = of. A continuacion algunas
compuertas Cudnticas elementales [Steane97]:

I = |oywo|+|1)@]| =identidad
X = |loyal+ 1] =NoOT

Z = P(n)

Y

H

XZ
a/N2)cloy+ [yl + loy=l1))al g

Dondeleslaidentidad, X eselanalogoal clasicoNOT,
Z cambia el signo ala amplitud, y H es la transformacion
de Hadamard. Esas compuertas forman uno de los mas
pequenios grupos delacriptografia cuantica. Latecnologia
delafisica Cuantica puedeimplementar esas compuertas
eficientemente. Todos, excepto el CNOT, operan en un
simple qubit; la compuerta CNOT opera en dos qubits.
Una compuerta de dos qubits en especial interesante, es
la conocida como “U controlada”, [Steane97] ‘ 0)<0 | ®I
+ | IX¢! | ®U son operadores actuando sobre dos qubits,
donde I es la operacion de identidad sobre un qubit, y
U es una compuerta. El estado del qubit U es controla-
do mediante el estado del qubit I. Por ejemplo, el NOT
controlado (CNOT) es:

l00y > |00y; [01) > [01); [10) > [11); [11) > [10)

2.2.3 PROCESAMIENTO

La capacidad computacional de procesamiento
paralelo de la criptografia cuantica, es enormemente
incrementada por el procesamiento masivamente en
paralelo, debido a una interacciéon que ocurre durante
algunas millonésimas de segundo. Este fenomeno de la
mecanica cudnticaesllamadoentanglement. Debidoaesto
es que dos particulas subatomicas permanecen indefec-
tiblemente relacionadas entre si, si han sido generadas
en un mismo proceso; por ejemplo, la desintegracion
en un positron y un electrén. Estas particulas forman
subsistemas que no pueden describirse separadamen-
te. Cuando una de las dos particulas sufre un cambio
de estado, repercute en la otra. Dicha caracteristica se
desencadena cuando se realiza una medicion sobre una
de las particulas [White00].

2.2.4 TELE TRANSPORTACION CUANTICA

La tele transportacion Cuantica es descrita por Stean
[Steane97] como la posibilidad de “transmitir qubits
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sin enviar qubits”. En la criptografia tradicional, para
transmitir bits, estos son clonados o copiados y luego
enviados a través de diferentes medios como el cobre,
fibra optica, ondas de radio y otros. En la criptografia
cudntica no es posible clonar, copiar, o enviar qubits de
un lugar a otro como se hacen con los bits.

Si enviamos un qubit | @) donde @ es un estado
desconocido, el receptor no podra leer su estado con cer-
tidumbre; cualquier intento de medida podria modificar
el estado del qubit, por lo tanto se perderia su estado,
imposibilitando su recuperacion. La tele transportacion
Cuantica, resuelve este problema; esta se basa en el
entanglement para poder transmitir un qubit sin necesi-
dad de enviarlo. El emisor y el receptor poseen un par
de qubits “enredados” (entangled). Entonces el qubit es
transmitido desde el emisor, desaparece del emisor y el
receptor tiene el qubit tele transportado. Este fendmeno
es posible debido a un mecanismo conocido como el
efecto EPR* En la tele transportacion Cudntica primero
dos qubits E y R son “enredados” y luego separados, el
qubit R es ubicado en el receptor y el qubit E es ubicado
en el emisor junto al qubit original Q a ser transmitido;
al realizar la lectura del estado de los dos qubits Q y
E, estos cambian su estado a uno aleatorio debido a la
interaccion. La informacion leida es enviada al receptor,
donde estainformacién es utilizada para un tratamiento
que es aplicado al qubit R, siendo ahora R una réplica
exacta del qubit Q [Nayak02] [Ambainis02].

2.2.5 El paralelismo cuantico

Lasuperposicion Cuantica permite un paralelismo ex-
ponencial o paralelismo cudntico en el calculo, mediante
el uso de las compuertas ldgicas de qubits. [Steffen01]
Los qubits, a diferencia de los bits, pueden existir en un
estado de superposicion, representado por a |0y +b|1),
donde a y b son nimeros complejos que satisfacen la
relacion Ka|2+ |b|2=1.

Dada una compuerta légica de un qubit f, que trans-
forma el estado | a| en el estado | flx) |, cuando el qubit
de entrada tiene en el estado (1/V2) | 0)+(1/42) | 1) [Ste-
ffen01] una superposicién igual de 0y y |1).

Por linealidad de la mecénica Cuantica [Steffen01], la
compuerta logica f transforma el estado del qubit a

A/N2) | fopy+ (1/2) | f1))

2 La “correlacion de Einstein-Podolsky-Rosen (EPR)” o entangle-
ment, ha sido al menos en parte conocido desde los 1930s cuando fue discu-
tido en un famoso paper por Albert Einsten, Boris Podolsky, y Nathan Rosen



El estado resultante es la superposicion de los 2 va-
lores de salida, siendo f evaluado para los 2 valores de
entrada en paralelo. Para una compuerta logica g de 2
qubits, que tienen dos qubits de entrada en superposicion
de | Oy | 1), tendriamos una superposicion de 4 estados

co|0 >+c1|® >+cz|(l) >+c3|1 > .
Lacompuertaldgica g transformael estado deentrada

acy|g(0 ))+c)|g(0@))+c,|g® ))+cs|g1)) [Steffen01]
asi g es evaluado en un solo paso para 4 valores de en-
trada. En una compuerta ldgica h de 3 qubits, se tienen 3
qubits de entrada en superposicion de 0y y 1), juntos
hacen una superposicion de 8 estados, que son evalua-
dos en paralelo. Por cada qubits adicional la cantidad
de estados se duplica.

3. CrirrosisteMAs CUANTICOS

La Criptografia cuantica es propuesta a principios de
los 70 por Stephen Weisner, denominada Conjugate Coding
y publicada eventualmente el 1983. Bennet y Brassard,
quienes compartian ideas de Weisner, proponen el pro-
tocolo para la criptografia cuantica denominado “BB84”
en 1984. No fue sino hasta 1989, en un laboratorio del
Centro de Investigaciones de IBM (International Business
Machines), que el primer prototipo experimental basado
en este protocolo fue operable, la primera transmision
de sefales Cuanticas fue a una distancia de 32 cm. En
1995, investigadores de la Universidad de Ginebra lo
consiguieron utilizando una fibra 6ptica de 23 kilometros
delongitud. En1997, Zbinden et al [Zbinden98] lograron
distribuir Cuanticamente una clave a través de 23 Km de
fibra bajo el lago Génova. Mas adelante, el laboratorio de
Los Alamos logré una distancia de 50 kilémetros.

Actualmente, ingenieros de la compania Toshiba
en Gran Bretafia han conseguido enviar un mensaje
a mas de 100 kilémetros por un cable de fibra Optica
utilizando criptografia cuantica a la velocidad de 2 ki-
lobits por segundo, lo que permitira comercializar esta
tecnologia, incluso podria utilizarse la QKD (Quantum
Key Distribution).

Los sistemas criptograficos cudnticos aprovechan
el Principio de Incertidumbre de Heisenberg, el cual
al medir un sistema cudantico en general lo perturba,
ofreciendo informacién distinta a la de su estado antes
de la medida. El escuchar detras de las puertas en un
canal de comunicaciones cuantico causa un disturbio
inevitable. Los elementos del intercambio de informacion

33

Criptografia Cuantica: Un Nuevo Paradigma

del quantum son observaciones del mismo; los fotones
son puestos tipicamente en un estado particular por el
remitente y después observados por el destinatario. Debi-
do al principio de incertidumbre, cierta informacion del
quantum ocurre como conjugaciones que no se puedan
medirsimultaneamente. Dependiendo de comoserealiza
la observacion, diversos aspectos del sistema pueden ser
medidos — por ejemplo, las polarizaciones de fotones se
pueden expresar en cualquiera de tres diversas bases:
rectilineo, circular y diagonal — pero observado en una
base seleccionada al azar.

Asi, si el receptor y el remitente no concuerdan en
que base de un sistema del quantum estan utilizando,
el receptor puede destruir la informacion del mensa-
jero sin ganar cualquier cosa ttil. Este, entonces, es el
acercamiento total a la transmision del quantum de la
informacion: el remitente lo codificaen estados del quan-
tum, el receptor observa estos estados y entonces, por
la discusion publica de las observaciones, el remitente y
el receptor convienen un cuerpo de la informacion que
comparten (con probabilidad arbitrariamente alta). Su
discusion se ocupa de los errores, mismos que se pueden
introducir por ruido al azar o por eavesdroppers, pero
debe ser en general para no comprometer la informa-
cion. Mientras que la criptografia clasica emplea varias
técnicas matematicas para restringir a los indiscretos,
en la teoria Cudntica la informacion es protegida por las
leyes dela fisica. Enla criptografia clasica una seguridad
absoluta de la informacién no puede ser garantizada,
mientras que el principio del enredo y la incertidumbre
de Heisenberg se puede explotar en un sistema de la
comunicacion segura.

La criptografia del quantum proporciona los me-
dios para que dos participantes intercambien una llave
de codificaciéon sobre un canal privado con completa
seguridad. Hay por lo menos tres tipos principales de
Criptosistemas parala distribucion dellaves, estos son: a)
Criptosistema conla codificaciénbasadaen dos observa-
dores que no conmutan, propuestos por S. Wiesner, C.H.
Bennetty G.Brassard, b) Criptosistema con la codificacion
construida sobre el enredo del quantum y el teorema de
Bell, propuesto por A.K. Ekert, y ¢) Criptosistema con
la codificacion basada en dos vectores no ortogonales,
propuestos por C.H. Bennett.

3.1 CRIPTOSISTEMA DE QUANTUM

El criptosistema de quantum se puede explicar con
el ejemplo siguiente: el sistema incluye un transmisor y
un receptor; un remitente puede utilizar el transmisor
para enviar los fotones en una de cuatro polarizaciones:
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0°, 45°, 90° 0 135°, mientras que un recipiente en el otro
extremo utiliza el receptor para medir la polarizacion.
Segun las leyes mecanicas del quantum, el receptor
puede distinguir entre las polarizaciones rectilineas (0°
y 90°), o puede ser configurado rapidamente de nuevo
para discriminar entre las polarizaciones diagonales
(45° y 135°), pero nunca distinguir ambos tipos. La dis-
tribucion dominante requiere varios pasos: el remitente
envia los fotones con una de las cuatro polarizaciones
queseliguenal azar; para cada foton entrante, el receptor
elige al azar el tipo de medida, rectilineo o diagonal. El
receptor registra las medidas y las mantiene secretas.
El receptor posteriormente anuncia publicamente el
tipo de medida (no los resultados) y el remitente dice
al receptor que medidas estaban del tipo correcto. El
remitente y receptor guardan todos los casos en los
cuales las medidas del receptor son del tipo correcto.
Estos casos se traducen en trozos (unos y ceros) y de
tal modo se convierte en una llave. Un eavesdropper esta
limitado para producir errores a esta transmisiéon , por
que no sabe por adelantado el tipo de polarizacion de
cada fotdn, y la mecdnica del quantum no permite que
adquiera valores agudos de dos observadores que no
conmuten (polarizaciones rectilineas y diagonales). Los
dosusuarioslegitimos prueban el quantum paraescuchar
detras de la puerta, revelando un subconjunto de azar de
trozos dominantes y comprobando (en publico) la tasa
de error. Aunque no pueden evitar escuchar detras de
las puertas, un eavesdropper nunca los enganara, porque
el esfuerzo sutil y sofisticado de golpear ligeramente el
canal sera detectado.

3.2 CRIPTOSISTEMA DEL ENREDO DEL QUANTUM Y EL
TEOREMA DE BELL

La idea principal de este criptosistema esta basada
en una secuencia de los pares correlacionados que la
particula genera, con un miembro de cada par que es
detectado por cada partido (por ejemplo, un par de los
fotones supuestos de Einstein Podolsky-Rosen, que pola-
rizaciones son medidas porlos partidos). Uneavesdropper
en esta comunicacion tendria que detectar una particula
paraleerlasenal, y retransmitirla en la orden para que su
presencia siga siendo desconocida. Sin embargo, el acto
de la deteccion de una particula de un par destruye su
correlacion del quantum conlaotra, ylos partidos pueden
verificar facilmente si esto ha sido hecho, sin revelar los
resultados de sus propias medidas, por el excedente de
la comunicacién en un canal abierto.
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4. CompraNias COMERCIALES RELACIONADAS

La criptografia cuantica teéricamente ha logrado
evolucionar de forma satisfactoria y tiene definidos sus
fundamentos con base enla interaccién subatomicay sus
elementos como el bit cudntico, compuertas Cuanticas,
tele transportacion de cddigo, paralelismo cudntico y
encriptacion Cudntica. [Steane97] [Bennett98]. Aunqueno
se ha logrado implementar una comunicaciéon Cuantica
aun, se tienen grandes avances como la definicion de
unaarquitectura Cuanticaampliamente aceptado porlos
investigadores [Oskin02], la implementacion de peque-
Nos prototipos como la computadora de 5 bits cuanticos
desarrollada por Steffen et al [Steffen01], y el desarrollo
de tecnologias Cuanticas comerciales [Johnson02a].

Las principales compafias que actualmente estan
realizando estrategias de desarrollo y comercializacion
con la criptografia cuantica son:

MagiQ Technologies
IdQuantique

BBN Technologies
D-Wave Systems
IBM
Hewlett-Packard,

IdQuantique quien actualmente tiene en elmercadoel
generador de nimeros aleatorios cuanticos. En el futuro
seesperaquela criptografia cudntica, esté completamente
desarrollada (aproximadamente entre el 2020 a 2025), y
tome el lugar de las Criptografias actuales. Una muestra
de lo que ocurrird es Magig, la primera empresa que
lanzara al mercado tecnologia de Encriptacion Cuantica,
capaz de codificar flujos de datos y enviarlos a altas ve-
locidades por las troncales de Internet, de forma similar
a los trabajos experimentales desarrollados por Prem
Kumar y Horace Yuen, profesores de la Universidad
Northwestern [Johnson02a] [Johnson02b].

5. CONCLUSIONES

Dos limitaciones importantes enfrenta la implemen-
tacion de la criptografia cudntica: 1) la presencia de
elementos en estado liquido y gaseoso en el proceso de
interaccion subatémica, que hacen muy dificil el lograr
modelos donde intervengan miles de bits cuanticos. 2)
no se puede realizar unalectura sin producir cambios en
ella, limitacién dada porlanaturaleza delasinteracciones



con los elementos subatémicos. Estos cambios son im-
predecibles y se propagan a lo largo de todo el sistema,
por lo que es necesario integrar complejos mecanismos
de correccion de errores que agregan sobrecarga en pro-
porciones exponenciales. No obstante, en las proximas
décadas seran realidad y de uso cotidiano los criptosis-
temas cuanticos en las redes como la Internet, gracias a
los avances tecnoldgicos de la computacion cudntica.
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